OAMSATKA JUISI OBYYAIOIIIUXCS Ob UH®OPMAIIMOHHOM

BE3OINACHOCTHU CTYJEHTOB

HEJIb35

1. BceM noapsiz cooOIaTh CBOKO YaCTHYIO HH(OpMaIHiO (HACTOSIIUE UM,
dbamunuio, TenedoH, aapec, Ha3BaHUe yueOHOTo 3aBe/IeHHs, a Takke Gortorpaduu
CBOH, CBOEH CEMbH U JIpy3ei);

2. OTKpBIBaTh BIOKCHHBIC (DAMITBI 3JIEKTPOHHOM IMOYTHI, KOT/1a HE 3HACIIIh
OTIIPABUTEJIS;

3. I'pyOuTh, IpUAMPATHCS, OKa3bIBATh IABIICHUE - BECTHU Ce0s1 HEBESIKIUBO H
arpecCHUBHO B CETH;

4. He pacniopsbkaiicst IeHbIraMu TBOCH ceMbH 0€3 pa3pelIeHUs CTAPIIHX -
BCEI/Ia CTaBb B M3BECTHOCTh POJIUTEIICH;

5. He BcTpeuaiicst ¢ IHTepHET-3HAKOMBIMH B peaIbHOM JKU3HU -
TIOCOBETYHCSI CO B3POCIIBIM YEJIOBEKOM, KOTOPOMY JOBEPSIEIIIb.

OCTOPOKHO

1. He Bce mumryT npaay. Uuraemns o cebe Henpasay B HTepHere -
co00ITH 00 3TOM CBOMM POJIUTEIISIM WA ONIEKYHAM;

2. Ilpurnamarot nmepenuchIBaThCS, UTPaTh, 0OOMEHUBATHLCS - MPOBEPH, HET JIU
MOJABOXa,;

3. HezakonHnoe konupoBaHue (aitioB B IHTepHETE - BOPOBCTBO;

4. Becerna pacckasbIBail B3pOCIlIbIM O TIpoOJIeMax B CETH - OHU BCeT/1a
IIOMOT'YT;

5. Mcnone3yi HACTpOWKH OE30MMaCHOCTH U IIPUBATHOCTH, YTOOBI HE
MOTEPSATh CBOU aKKAYHTHI B COIICETAX U IPYTUX MOpTaiax.

MOXHO

1. YBaxkail Ipyrux mojan30BaTeIei;

2. ITonb3yembcss UHTEPHET-UCTOYHUKOM - €Al CChUIKY Ha HETO;

3. OTKpbIBall TOJBKO T€ CCHUIKH, B KOTOPBIX YBEPEH;

4. O06patarbcs 3a MOMOIIBIO - POAUTENH, OTIEKYHBI U aIMUHUCTPALIUS
CalTOB BCErJa MOMOIYT;



5. IIpoiiau oOyuenue Ha caiite "CeTeBUUOK" M MOTYy4U NacnopT UU(pPOBOToO
rpaxkaaHuHa/l

CeteBHUOK.pd - TBOU IIABHBIM COBETYUK B CETU. 3/1€CH Thl MOKEIIb y3HATh
0 0€30MaCHOCTH B CETH MOHATHBIM U JOCTYIHBIM S3bIKOM, a IPU BO3ZHUKHOBEHUU
KPUTUYECKON CUTyalluu OOpaTUTHCA 32 COBETOM. A TakKe MPUHATH y4yacTue B
KOHKYpCaXx U CTaTh CaMbIM IIU(GPOBBIM I'PaKJaHUHOM !

HHOOPMALTHOHHAA ITAMATKA JlVIA OB YYAROLIUXCA 110
HCITOJIB30BAHUIO COILTHAIbHBIX CETEH

CouuanbHble CETH aKTUBHO BXOJIST B HAIIlY KU3Hb, MHOTHE JIFOJU PabOTarOT
U )KUBYT TaM IMOCTOSIHHO, a B Facebook y»xe 3apeructpupoBan MUmuap 4eI0BeK,
4TO SIBJISIETCS OJHOM CeIbMOM BCEX JKUTEIEH IUIaHeThl. MHOTHE ITOJIb30BATEIIN HE
MOHUMAIOT, 4TO WH(OpMaIKs, pa3MEIlIeHHAs UMU B COLIMAIBHBIX CETAX, MOXKET
OBITH HaljICHAa U UCIIOJIb30BaHa K€M YT'OJIHO, B TOM YHCJIC HE 00s3aTEIBHO C
0JlaruMu HaMepEeHHUSIMHU.

OCHOBHBIE COBETHI 110 0€30IACHOCTH B COIUAJIBHBIX CETAX:
1. Orpanuub crUcok apy3eil. Y 1e0st B Ipy3bsiX HE JOJIKHO OBITH
CIIy4ailHBIX M HE3HAKOMBIX JIFOJIEH;

2. 3amuminaii CBOO YacTHYIO ku3Hb. He ykasbiBaii nmapoiu, TesnedoHsl,
azpeca, 1aTy TBOETO POXKACHUS U APYTYIO TUYHYIO HHPOPMAIIUIO.
310YMBIIINIECHHUKU MOTYT HCTIOJB30BaTh J1ayke HH(HOPMAITUIO O TOM, KaK Thl
TUTAHUPYEIIIb POBECTU CBOOOTHOE BPEMS;

3. 3amuiai CBOO permyTaluio - ASPKH €€ B YUCTOTE M 3a71aBail cede
BOMPOC: XOTEeJ ObI Thl, YTOOBI IPYTHE TOIB30BATENN BUICIH, YTO ThI 3arpy>Kaemib?
[Tonymaii, mpex/ie 4emM 4To-TO ONMyOJIMKOBaTh, HAMMCATh U 3arPYy3UTh;

4. Eciiy Tbl TOBOPULIB C JIFOJIBMH, KOTOPBIX HE 3HACIIIb, HE UCIIOJIb3Yil CBOE
peanbHOE UMSA U JPYTYIO JTUYHYI0 HHGOPMAITUHU: UMSI, MECTO JKUTEIHCTBA, MECTO
y4eObl 1 pouee;

5. UzGeraii pazmenienus ¢potorpaduii B UuTepHeTe, rae Thl H300pakeH Ha
MECTHOCTH, 110 KOTOPOM MOKHO ONPEAEIUTH TBOE MECTOIMOIOKEHHE;

6. [Ipu perucTpanuu B cOUaIbHON CETH HEOOXOIMMO HCTIOJIB30BATh
CJIOXHBIE TTAPOJIH, COCTOSMINE U3 OYKB U ITU(MP U C KOJIMYECTBOM 3HAKOB HE MEHEE
8;

7. dns conuanbHOM CETH, IOYTHI U APYTUX CAUTOB HEOOXOIUMO
MCIIOIb30BaTh pa3Hble napoid. Toraa, eciiv Te0s B3IOMAIOT, TO 3JI0YMBIIIICHHUKA
MOJIy4yaT JOCTYI TOJIBKO K OJITHOMY MECTY, & HE BO BCE Cpa3y.



KuoepOv/JJIMHT WM BUPTYAJBLHOE U3€BATEJILCTBO

KubepOymiunr - nmpeciegoBaHrue cOOOIEHUSIMHU, COJEPKAITUMU
OCKOPOJICHHUSI, aTPECCHI0, 3ayTUBAHNE; XYJUTAHCTBO; COLIMAIBHOE
OOMKOTUPOBAHUE C TIOMOIIBIO PA3IMUYHBIX HUHTEPHET-CEPBUCOB.

OcHOBHBIE COBETHI 110 OOpbOE ¢ KNOEPOYIITMHTOM

1. He Opocaiics B 60ii. JIyuiuii cmoco6: mOCOBETOBATHCS KaK ceOsl BECTHU U,
€CJIM HET TOr0, K KOMY MOXXHO 00paTUThCS, TO BHAYaJIe HY>KHO YCTIOKOUThCA. Ecnu
Thl HAYHEIIIh OTBEYATh OCKOPOJICHUSIMU Ha OCKOPOJICHUS, TO TOJBKO €111e¢ O0JIbIIIe
pa3oxoKelb KOH(IIUKT;

2. Ynpasnsii cBoel kubeppenyTranuei;

3. AHOHUMHOCTB B ceTi MHUMAasl. CylIeCTBYIOT CIOCO0bI BLIACHUTh, KTO

CTOUT 324 AHOHMMHBIM AKKAYHTOM .

4. He cTouT BeCTH XyJIUTraHCKU 00pa3 BUPTyaJIbHOM KU3HU. HTEpHET
(bukcupyeT Bce TBOM JIEUCTBUSA U COXPAHSAET UX. Y IauTh UX OyIeT KpaliHe
3aTPYHUTEIBHO;

5. Cobnronail CBOIO BUPTYaIbHYIO YECTh CMOJIONY;

6. Urnopupyii equHNuYHBIA Heratus. OJHOPa30Bble OCKOPOUTEIbHBIE
co0O011eHus JIydlle UTHOpUpoBaTh. OOBIYHO arpeccust npekpalaercs Ha
HaYyaJIbHOM CTaJuu;

7. ban arpeccopa. B nporpammax oOMeHa MTHOBEHHBIMH COOOIIECHUSIMU, B
COLIMAJIBHBIX CETSAX €CTh BO3MOKHOCTH OJIOKMPOBKHU OTIIPaBKU COOOIEHUH €
OIIPEJIEIICHHBIX aIpECOB;

8. Ecau ThI cBUIeTEe b KUOEPOYJIHHIA. TBOM IelCTBHS: BEICTYIIUTD

IPOTHB MPECIIeI0BATENs, II0Ka3aTh €My, YTO €ro ACHCTBHS OICHUBAIOTCS
HETaTUBHO, MTOIEP/KATh )KEPTBY, KOTOPOH HYKHA IICHXOJIOTHYCCKAs ITOMOIIIb,
COOOMIUTH O (haKTEe arpeCCUBHOTO MMOBEJICHUS B CETH.



	ПАМЯТКА ДЛЯ ОБУЧАЮЩИХСЯ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СТУДЕНТОВ
	НЕЛЬЗЯ
	1. Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, название учебного заведения, а также фотографии свои, своей семьи и друзей);
	2. Открывать вложенные файлы электронной почты, когда не знаешь отправителя;
	3. Грубить, придираться, оказывать давление - вести себя невежливо и агрессивно в сети;
	4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда ставь в известность родителей;
	5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со взрослым человеком, которому доверяешь.

	ОСТОРОЖНО
	1. Не все пишут правду. Читаешь о себе неправду в Интернете - сообщи об этом своим родителям или опекунам;
	2. Приглашают переписываться, играть, обмениваться - проверь, нет ли подвоха;
	3. Незаконное копирование файлов в Интернете - воровство;
	4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут;
	5. Используй настройки безопасности и приватности, чтобы не потерять свои аккаунты в соцсетях и других порталах.

	МОЖНО
	1. Уважай других пользователей;
	2. Пользуешься Интернет-источником - делай ссылку на него;
	3. Открывай только те ссылки, в которых уверен;
	4. Обращаться за помощью - родители, опекуны и администрация сайтов всегда помогут;
	5. Пройди обучение на сайте "Сетевичок" и получи паспорт цифрового гражданина!
	Сетевичок.рф - твой главный советчик в сети. Здесь ты можешь узнать о безопасности в сети понятным и доступным языком, а при возникновении критической ситуации обратиться за советом. А также принять участие в конкурсах и стать самым цифровым гражданином!

	ИНФОРМАЦИОННАЯ ПАМЯТКА ДЛЯ ОБУЧАЮЩИХСЯ ПО ИСПОЛЬЗОВАНИЮ СОЦИАЛЬНЫХ СЕТЕЙ
	Социальные сети активно входят в нашу жизнь, многие люди работают и живут там постоянно, а в Facebook уже зарегистрирован миллиард человек, что является одной седьмой всех жителей планеты. Многие пользователи не понимают, что информация, размещенная и...
	Основные советы по безопасности в социальных сетях:
	1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей;
	2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как ты планируешь провести свободное время;
	3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, написать и загрузить;
	4. Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую личную информации: имя, место жительства, место учебы и прочее;
	5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой можно определить твое местоположение;
	6. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8;
	7. Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда, если тебя взломают, то злоумышленники получат доступ только к одному месту, а не во все сразу.

	Кибербуллинг или виртуальное издевательство
	Кибербуллинг - преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов.
	Основные советы по борьбе с кибербуллингом:
	1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале нужно успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт;
	2. Управляй своей киберрепутацией;
	3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом;
	4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно;
	5. Соблюдай свою виртуальную честь смолоду;
	6. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии;
	7. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;
	8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить о факте агрессивного поведения в сети.



